ZAtACZNIK NR 3. ALGORYTM POSTEPOWANIA W PRZYPADKU PRZEKAZANIA
INFORMACJI O PODLOZENIU URZADZENIA WYBUCHOWEGO ZA POMOCA POCZTY

ELEKTRONICZNE]J.
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PAMIETAJ:

° SYSTEMATYCZNIE ODBIERAJ POCZTE ELEKTRONICZNA! W SZCZEGOLNOSCI GDY JEJ
ADRES PODANY JEST DO WIADOMOSCI PUBLICZNE].

NIEZWLOCZNIE POWIADOM ADMINISTRATORA WEWNETRZNEGO SYSTEMU.

W przypadku przekazania informacji poczta elektroniczng nalezy dazy¢ do uzyskania
i zabezpieczenia nastepujacych danych:

. wyeksportowanej pierwotnej wiadomosci e-mail (u bezposredniego adresata,
a nieprzesytanej dalej), ktérg mozna wyedytowac¢ w programie — kliencie poczty
elektronicznej w postaci pojedynczego pliku (*.msg, *.eml, itp.);

° w przypadku braku mozliwosci wyeksportowania catej wiadomosci do osobnego
pliku, nalezy zabezpieczy¢ wytacznie u jej adresata, oprdécz tresci samej
wiadomosci, ,nagtéwek rozszerzony wiadomosci” (wtasciwosci wiadomosci,
zrédto wiadomosci), czyli fragment wiadomosci zawierajacy informacje dot.
»drogi” przebytej przez e-mail, ztozonej z adreséw IP serweréw pocztowych wraz
z doktadnymi datami, czasami, ze szczegélnym uwzglednieniem stref czasowych;

° w przypadku wykorzystania do powiadomienia komunikatoréw nalezy dazy¢ do
ustalenia zakresu czasowego potaczenia (wskazanie czasu trwania potaczenia,
konkretnej daty zwigzanej ze zdarzeniem, konieczne w celu weryfikacji
uzytkownika i przypisywania nieuzywanego konta nowym uzytkownikom, jak ma
to miejsce np. w Gadu-Gadu, czas logowania i wylogowywania), numeru
uzytkownika komunikatora, nazwy profilowej uzytkownika — nick’a.
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